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1. Detta databehandlingsavtal (DBA) anger den personuppgiftsansvariges personuppgiftsbitradets
skyldigheter vid behandling av personuppgifter pa uppdrag av den personuppgiftsansvarige som en
del av GSGroup Services.

2. Detta DBA har utformats for att sakerstélla att parterna foljer artikel 28(3) i Europaparlamentets och
radets forordning 2016/679 av den 27 april 2016 om skydd av fysiska personer med avseende pa
behandling av personuppgifter och den fria rorligheten for sddana data och upphavande av direktiv
95/46/EG (allman dataskyddsforordning). Detta DBA bygger pa en standard som har godkants av
de norska och danska tillsynsmyndigheterna.

3. | samband med och i syfte att tillhandahalla GSGroup-tjanster till kunden fran tid till annan enligt
avtalet mellan parterna (avtalet), kommer personuppgiftsbitradet att behandla personuppgifter for
den personuppgiftsansvariges rakning i enlighet med detta DBA. Detta DBA utgdr en integrerad del
av avtalet.

4. Detta DBA ska ha foretrade 6ver liknande bestammelser i eventuella andra avtal mellan parterna.

5. Tva bilagor bifogas detta DBA och utgor en integrerad del av detta DBA.

6. Bilaga A innehaller féljande om GSGroup Sensor Solutions:

a. Information om behandlingen av personuppgifter, inklusive behandlingens syfte och art, typ
av personuppgifter, kategorier av registrerade och behandlingens varaktighet.

b. Adresserar personuppgiftsbitradets anvandning av underentreprendrer.

c. Innehdller de 6verenskomna sakerhetsatgarderna som minst ska implementeras av
personuppgiftsbitradet och den plats dar behandlingen kommer att utforas.

7. Bilaga B innehaller féljande om GSGroup Field Service Solutions:

a. Information om behandlingen av personuppgifter, inklusive behandlingens syfte och art, typ
av personuppgifter, kategorier av registrerade och behandlingens varaktighet.

b. Adresserar personuppgiftsbitradets anvandning av underentreprendrer.

c. Innehaller de &verenskomna sakerhetsatgarderna som minst ska implementeras av
personuppgiftsbitradet och den plats dar behandlingen kommer att utféras.

8. Detta DBA med bilagor ska sparas i skriftlig form, inklusive elektroniskt, av bada parter.

9. Detta DBA ska inte undanta personuppgiftsbitradet fran skyldigheter som personuppgiftsbitradet
omfattas av enligt EU:s allmanna dataskyddsférordning (GDPR) eller annan lagstiftning.
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1. Personuppgiftsansvarig ar den personuppgiftsansvarige och behandlare ar personuppgiftsbitrade for
syftena med GDPR och relaterade dataskyddslagar i EU och EES-medlemslanderna.

2. Personuppgiftsansvarig ansvarar for att sakerstdlla att behandlingen av personuppgifter sker i
enlighet med GDPR (se artikel 24 i GDPR), tillampliga dataskyddsbestammelser i EU eller EES-
medlemslanderna samt detta DBA.

3. Personuppgiftsansvarig har ratt och skyldighet att fatta beslut om dndamal och medel fér behandling
av personuppgifter.

4. Personuppgiftsansvarig ska bland annat ansvara for att sakerstdlla att den behandling av
personuppgifter som personuppgiftsbitradet har instruerats att utféra har en rattslig grund. | den
utstrackning som det ar nédvandigt enligt tillamplig lagstiftning eller dar samtycke utgér rattslig grund
for behandlingen av personuppgifter, ansvarar den personuppgiftsansvarige for att sakerstalla att ett
valgrundat, fritt givet, uttryckligt och otvetydigt samtycke har getts av de berérda registrerade fore
behandlingen och for att sékerstalla att man kan visa att ett sadant samtycke har getts.

4. Personuppgiftsbitradet agerar enligt instruktionerna

1. Personuppgiftsbitrddet ska behandla personuppgifter endast enligt dokumenterade instruktioner fran
den personuppgiftsansvarige, savida det inte kravs av EU:s eller EES-medlemslandets lagstiftning
som personuppgiftsbitrdadet omfattas av. Sadana instruktioner ska anges i bilaga A och B.
Efterféljande instruktioner kan ocksd ges av personuppgiftsansvarig under behandlingen av
personuppgifterna. Sadana instruktioner maste dock alltid dokumenteras och sparas i skriftlig form,
inklusive elektroniskt, i samband med detta DBA.

2. 1 den man en tredjepartsleverantdr av integrationstjanster anlitas for att sakerstalla att den
personuppgiftsansvarige kan anvanda sig av GSGroup Services, instruerar den
personuppgiftsansvarige harmed personuppgiftsbitradet att behandla personuppgifter i samband
med tjansterna fran en sadan tredjepartsleverantér i syfte att leverera GSGroup Services.
Personuppgiftsbitradet ansvarar inte for nagra konsekvenser av handlingar, utelamnanden eller
underlatelser som tredjepartsleverantéren av integreringstjanster kan goéra sig skyldig till. For att
undvika tvivel anlitas en sadan tredjepartsleverantdér av integreringstjanster som den
personuppgiftsansvariges eget personuppgiftsbitrade, inte som personuppgiftsbitradets
underentreprendr, savida inte parterna skriftligen avtalar nagot annat.

3. Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om de instruktioner
som den personuppgiftsansvarige har tillhandahallit enligt personuppgiftsbitradet strider mot GDPR
eller tillampliga dataskyddsbestammelser i EU- eller EES-medlemslanderna, i den man
personuppgiftsbitradet ar medveten om eller rimligen kan férvantas vara medveten om sadana
motstridigheter. Under sddana omstandigheter ska personuppgiftsbitradet inte vara skyldigt att folja
den personuppgiftsansvariges instruktioner, savida inte den personuppgiftsansvarige forser
personuppgiftsbitradet med ett juridiskt utlatande fran en valrenommerad advokatbyra som bekraftar
att sadana instruktioner &verensstammer med GDPR och alla andra tillampliga
dataskyddsbestammelser.

4. Vid andringar av den tillampliga dataskyddslagstiftningen har den personuppgiftsansvarige ratt att

andra i instruktionerna i detta DBA genom att ge 30 dagars skriftligt varsel nar denne ger
personuppgiftsbitradet nya skriftliga instruktioner.

( GSGroup GSGroup Databehandlingsavtal
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andra andamal. Sadana andra andamal kan omfatta forbattring, stéd och drift av GSGroup Services.
Sadana data maste vara i ett format som majliggor identifiering eller omidentifiering.

5. Sekretess

1. Personuppgiftsbitradet far endast bevilja tillgang till de personuppgifter som ska behandlas for den
personuppgiftsansvariges rakning till personer under personuppgiftsbitrddets myndighet som har
atagit sig att iaktta tystnadsplikt eller som har en lamplig lagstadgad tystnadsplikt och endast pa
behovsbasis. Listan éver personer till vilka den personuppgiftsansvarige har beviljat tillgang ska
granskas regelbundet. Baserat pa denna granskning ska tillgang till personuppgifter aterkallas om
tillgang inte langre ar nédvandig, och personuppgifter ska darfor inte Iangre vara tillgangliga for dessa
personer.

2. Personuppgiftsbitradet ska pa begaran av den personuppgiftsansvarige visa att de berérda personer
a som star under personuppgiftsbitrddet myndighet omfattas av namnda konfidentialitet.

3. Personuppgiftsbitradet har inget som helst ansvar for att den personuppgiftsansvarige beviljar nagon
person tillgang till konfidentiell information.

6. Sakerhet vid behandling

1. Artikel 32 i GDPR foreskriver att personuppgiftsbitrddet och den personuppgiftsansvarige, med
beaktande av den senaste tekniken, kostnader for genomférande och art, omfattning och andamal
med behandlingen samt risk fér varierande sannolikhet och allvarlighetsgrad for fysiska personers
fri- och rattigheter, ska inféra Iampliga tekniska och organisatoriska atgarder for att sakerstalla en
niva av sakerhet som ar lamplig for risken.

2. Den personuppgiftsansvarige ska utvardera riskerna for de fri- och rattigheter som ar inneboende i
behandlingen och inféra atgarder for att minska dessa risker.

3. Enligt artikel 32 i GDPR ska personuppgiftsbitradet ocksd - oberoende av den
personuppgiftsansvarige — utvardera riskerna for fysiska personers fri- och rattigheter som ar
inneboende i behandlingen och genomféra atgarder for att minska dessa risker. | detta syfte ska den
personuppgiftsansvarige forse personuppgiftsbitradet med all information som behdvs for att
identifiera och utvardera sadana risker.

4. Vidare ska personuppgiftsbitrddet bistd den personuppgiftsansvarige med att sakerstélla
efterlevnaden av den personuppgiftsansvariges skyldigheter enligt artikel 32 i GDPR, bland annat
genom att foérse den personuppgiftsansvarige med information om tekniska och organisatoriska
atgarder som redan har inférts av den personuppgiftsansvarige i enlighet med artikel 32 i GDPR
tilsammans med all annan information som den personuppgiftsansvarige behéver for att fullgora
sina skyldigheter enligt artikel 32 i GDPR.

5. Om det senare — vid den personuppgiftsansvariges beddmning — skulle visa sig att de identifierade
riskerna kraver att ytterligare atgarder vidtas av personuppgiftsbitradet an de som denne redan har
infort enligt artikel 32 i GDPR, ska den personuppgiftsansvarige specificera dessa ytterligare
atgarder som ska inféras skriftligen. Personuppgiftsbitradet ar inte skyldigt att félja nagon begaran
om sadana ytterligare atgarder fran den personuppgiftsansvarige savida inte de ytterligare atgader
som begars av den personuppgiftsansvarige ar rimliga och proportionerliga under alla
omstandigheter.

( GSGroup GSGroup Databehandlingsavtal
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1. Personuppgiftsbitradet ska uppfylla de krav som anges i artikel 28(2) och (4) i GDPR for att anlita ett
annat bitrdde (underentreprenor).

2. Personuppgiftsbitradet far darfoér inte anlita ett annat bitrdde (underentreprendr) for att fullgéra detta
DBA utan att den personuppgiftsansvarige har gett sitt skriftliga forhandsgodkannande till detta.

3. Personuppgiftsbitrddet har den personuppgiftsansvariges generella tillstdnd att anlita
underentreprendrer. Personuppgiftsbitradet ska informera den personuppgiftsansvarige skriftligen
om eventuella planerade férandringar rérande tillagg eller byte av underentreprenérer minst 14 dagar
i forvag, vilket ger den personuppgiftsansvarige méjlighet att invanda mot sadana férandringar innan
den/de berorda underentreprendren/-erna anlitas. Listan 6ver underentreprenérer som redan har
godkants av den personuppgiftsansvarige finns pa personuppgiftsbitradets webbplats.

Om personuppgiftsbitradet anlitar en underentreprendr for att utféra specifika behandlingsaktiviteter
for den personuppgiftsansvariges rakning, ska samma dataskyddsskyldigheter som anges i detta
DBA alaggas underentreprendren genom ett avtal eller annan rattsakt enligt EU-lagstiftningen eller
lagstiftningen i EES-medlemslander, i synnerhet genom att ge tillrackliga garantier for att inféra
lampliga tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven i
detta DBA och GDPR. Personuppgiftsbitradet ska darfér ansvara for att krdva att
underentreprendren som ett minimum fullgdér de skyldigheter som personuppgiftsbitradet sjalv
omfattas av enligt detta DBA och GDPR.

4. En kopia av ett sadant underentreprendrsavtal och efterféljande andringar ska — pa den
personuppgiftsansvariges begaran — skickas till den personuppgiftsansvarige och darmed ge denne
mojlighet att sakerstalla att underentreprenéren omfattas av samma dataskyddsskyldigheter som
anges i detta DBA. Klausuler om affarsrelaterade fragor som inte paverkar det rattsliga
dataskyddsinnehallet i underentreprenérens avtal, far inte krdva att inskickande till
personuppgiftsbitradet.

5. Om underentreprenoren inte fullgér sina dataskyddsskyldigheter, ska personuppgiftsbitradet forbli
fullt ansvarig gentemot personuppgiftsbitradet nar det galler fullgérandet av underentreprentrens
skyldigheter. Detta paverkar inte den registrerades rattigheter enligt GDPR — sarskilt de som
foreskrivs i artikel 79 och 82 i GDPR — mot den personuppgiftsansvarige och personuppgiftsbitradet,
inklusive underentreprendren.

6. Tjanster som erhalls av den personuppgiftsansvarige som ar underordnade eller perifera till de
tjanster som personuppgiftsbitradet tillhandahaller den personuppgiftsansvarige ska inte betraktas
som behandling av underentreprendr i den betydelse som avses i denna punkt, 7. Dessa omfattar
till exempel telekommunikationstjanster, underhall och anvandarservice, stadtjanster, revisorer,
advokater, destruktion av datalagringsmedier, foretagsresursplanering och redovisningstjanster
(NetSuite och Visma Netvisor) och backoffice-/administrationssystem. Personuppgiftsbitradet ar
dock skyldigt att inga lampliga avtal med sadana tredjepartsleverantdrer av sidotjanster och att
sakerstalla skyddet och sékerheten for de data som behandlas for personuppgiftsbitradets rakning.

( GSGroup GSGroup Databehandlingsavtal
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1. Eventuell dverféring av personuppgifter till Iander utanfér EES eller internationella organisationer av
personuppgiftsbitradet far endast ske pa grundval av dokumenterade instruktioner fran den
personuppgiftsansvarige och ska alltid ske i enlighet med kapitel V i GDPR.

2. Om overforingar till lander utanfér EES eller internationella organisationer, som
personuppgiftsbitradet inte har instruerats att utféra av den personuppgiftsansvarige, kravs enligt
EU-lagstiftningen eller medlemsstaternas lagstiftning som personuppgiftsbitrddet omfattas av att
personuppgiftsbitradet ska informera den personuppgiftsansvarige om detta rattsliga krav fore
behandlingen, savida inte denna lag forbjuder sadan information av viktiga skal av allmanintresse.

3. Utan dokumenterade instruktioner fran den personuppgiftsansvarige kan personuppgiftsbitradet
darfor inte inom ramen for detta DBA:

a. Overfora personuppagifter till ett personuppgiftsbitrade eller en personuppgiftsansvarig i ett
land utanfor EES eller i en internationell organisation

b. o&verféra behandlingen av personuppgifter till en underentreprendr i ett land utanfér EES
c. lata personuppgiftsbitradet behandla personuppgifterna i ett land utanfér EES

4. Den personuppgiftsansvariges instruktioner om éverforing av personuppgifter till ett land utanfér EES
inklusive, om tillampligt, éverféringsverktyget enligt kapitel V GDPR som de ar baserade p4a, ska vara
skriftliga.

5. Detta DBA far inte forvaxlas med standarddataklausuler i den betydelse som avses i artikel 46(2)(c)
och (d) GDPR, och detta DBA kan inte aberopas av parterna som ett dverféringsverktyg enligt kapitel
V GDPR.

9. Hjalp till personuppgiftsbitradet

1. Med hansyn till behandlingens art ska personuppgiftsbitradet bistd den personuppgiftsansvarige
genom lampliga tekniska och organisatoriska atgarder i den man detta ar majligt, for att fullgéra
personuppgiftsbitradets skyldigheter att svarar pa begaran om utdvande av den registrerades
rattigheter enligt kapitel 11l i GDPR.

Detta innebar att personuppgiftsbitradet, i mojligaste man, ska bista den personuppgiftsansvarige i
dennes efterlevnad av:

ratten att informeras nar personuppgifter samlas in fran den registrerade

ratten att informeras nar personuppgifter inte har erhallits fran den registrerade

den registrerade ratt till tillgang

ratten till rattelse

ratten till radering ("ratten att bli bortglomd”)

ratten till begransning av behandling

anmalningsskyldighet avseende rattelse eller radering av personuppgifter eller begransning
av behandling

h. ratten till dataportabilitet

i. ratten att invanda

j.  ratten att inte bli féremal baserat enbart pa automatiserad behandling, inklusive profilering

@ =0 a0 oo
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med punkt 6.3, ska personuppgiftsbitradet vidare, med beaktande av behandlingens art och den
information som ar tillganglig for personuppgiftsbitradet, bistd den personuppgiftsansvarige med att
sakerstalla efterlevnaden av:

a. Den personuppgiftsansvariges skyldighet att utan onddigt dréjsmal och, om mdjligt, inte
senare an 72 timma efter att det har kommit till dennes ké&nnedom, anmala
personuppgiftsincidenten  till  den behoériga tillsynsmyndigheten, savida inte
personuppgiftsincidenten sannolikt inte utgdér nagon risk for fysiska personers fri- och
rattigheter;

b. den personuppgiftsansvariges skyldighet att utan ondédigt dréjsmal kommunicera
personuppgiftsincidenten till den registrerade, nar personuppgiftsincidenten sannolikt
kommer att leda till en hog risk for fysiska personers fri- och rattigheter;

c. den personuppgiftsansvariges skyldighet att gdra en bedémning av hur den planerade
behandlingen paverkar skyddet av personuppgifter (en konsekvensbeddémning av
dataskyddet);

d. den personuppgiftsansvariges skyldighet att samrdda med den behdriga
tillsynsmyndigheten fére behandlingen om en konsekvensbeddémning av dataskyddet visar
att behandlingen skulle resultera i en hog risk om den personuppgiftsansvarige inte vidtog
atgarder for att minska risken.

10. Anmaélan av personuppgiftsincident

1. | handelse av en personuppgiftsincident ska personuppgiftsbitradet, utan onddigt drojsmal efter att
denne har fatt kdnnedom om incidenten, meddela den personuppgiftsansvarige om
personuppgiftsincidenten.

2. Personuppgiftsbitradets anmalan till den personuppgiftsansvarige ska om méjligt ske inom 36 timmar
efter det att personuppgiftsbitradet har fatt kAnnedom om personuppgiftsincidenten for att géra det
mojligt for den personuppgiftsansvarige att fullgéra personuppgiftsbitradets skyldighet att anmala
personuppgiftsincidenten till den behdriga tillsynsmyndigheten, jf artikel 33 i GDPR.

3. 1 enlighet med punkt 9(2)a ska personuppgiftsbitrddet bistd den personuppgiftsansvarige med att
anmala personuppgiftsincidenten till den behdriga tillsynsmyndigheten, vilket betyder att
personuppgiftsbitradet ar skyldigt att bistd med att inhdmta den information som listas nedan och,
som enligt artikel 33(3) i GDPR, ska anges i personuppgiftsbitrddets anmalan till den behdriga
tillsynsmyndigheten:

a. Personuppgiftens art, inklusive om mgjligt kategorierna och ungefarligt antal registrerade
som har drabbats och kategorierna och det ungefarliga antalet personuppgiftsposter som
berors;

b. de sannolika konsekvenserna av personuppgiftsincidenten;

c. de atgarder som ska vidtas av den personuppgiftsansvarige for att atgarda

personuppgiftsincidenten, inklusive i forekommande fall, atgarder for att minska eventuella
negativa effekter.

( GSGroup GSGroup Databehandlingsavtal
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1. Nar avtalet I6per ut ska personuppgiftsbitradet vara skyldigt att pa skriftlig begaran aterlamna alla
personuppgifter till den personuppgiftsansvarige och radera befintliga kopior om inte EU-
lagstiftningen eller lagstiftningen i EES-medlemslanderna kraver att personuppgifterna lagras.

12. Revision och inspektion

1. Personuppgiftsbitrddet ska ge den personuppgiftsansvarige tillgang till all information som ar
nddvandig for att visa att de skyldigheter som anges i artikel 28 och detta DBA ar uppfyllda och vara
behjalplig vid revisioner, inklusive inspektioner, som utférs av den personuppgiftsansvarige eller
annan revisor som har bemyndigats av den personuppgiftsansvarige.

2. Personuppgiftsbitraddet ska vara skyldigt att ge tillsynsmyndigheterna, som i enlighet med tillamplig
lagstiftning har tillgang till den personuppgiftsansvariges och personuppgiftsbitrddets anlaggningar,
eller representanter som agerar pa dessa tillsynsmyndigheters véagnar, tillgang till den
personuppgiftsansvariges fysiska anlaggningar mot uppvisande av lampligt ID.

13. Gottgorelse och ansvarsbegriansning

1. Personuppgiftsansvarig ska pa egen bekostnad ersatta och halla personuppgiftsbitradet skadeslos
mot alla kostnader, ansprak, skador eller utgifter som personuppgiftsbitraddet har adragit sig eller som
personuppgiftsbitradet kan héallas ansvarig for pa grund av att den personuppgiftsansvarige eller
dennes anstallda/agenter inte har fullgjort sina skyldigheter enligt tillamplig lagstiftning eller detta
DBA.

2. Personuppgiftsbitradet ska pa egen bekostnad ersatta och halla den personuppgiftsansvarige
skadeslos mot alla kostnader, ansprak, skador eller utgifter som den personuppgiftsansvarige har
adragit sig eller som den personuppgiftsansvarige kan hallas ansvarig for pa grund av att den
personuppgiftsansvarige eller dennes anstéallda/agenter inte har fullgjort sina skyldigheter enligt
tillamplig lagstiftning eller detta DBA.

3. De ansvarsbegransningar som anges i GSGroups allmanna affarsvillkor paverkas inte av villkoren i
detta DBA och galler i sin helhet. Personuppgiftsbitradets skadestandsansvar far under inga
omstandigheter dverstiga antingen det belopp som har betalats for GSGroup Services av den
personuppgiftsansvarige under de 12 manader omedelbart fore ett eventuellt brott mot avtalet eller
detta DBA eller 100 000 euro, beroende pa vilken summa som ar lagst.

14. Behandlingsstart och -slut

1. Detta DBA trader i kraft det datum da personuppgiftsbitrddet godkanner avtalet eller detta DBA,
beroende pa vilket som kommer forst. Detta DBA behdver inte undertecknas for att galla.

2. Personuppgiftsbitradet ska ha ratt att andra i detta DBA om lagandringar, skal for detta DBA:s
lamplighet eller andra efterlevnadsrelaterade 6vervaganden skulle géra att en sadan andring

behover goras.

3. Detta DBA ska galla under avtalets 16ptid. Detta DBA kan inte sdgas upp under avtalets 16ptid om
inte parterna har kommit 6verens om ett annat databehandlingsavtal som reglerar avtalet.

4. Om avtalet sdgs upp och personuppgifterna raderas i enlighet med punkt 11.1, kan detta DBA sagas
upp genom skriftligt meddelande fran endera parten.

( GSGroup GSGroup Databehandlingsavtal
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15. Kontakter/kontaktpunkter for personuppgiftsansvarig och personuppgiftsbitradet

1. Parterna kan kontakta varandra via sina kontakter/kontaktpunkter. Personuppgiftsansvarig ska férse
personuppgiftsbitrddet med minst tva kontakter/kontaktpunkter vid tidpunkten for ingaendet av ett
avtal som ror tillhandahallandet av GSGroup-tjanster. Personuppgiftsbitradets kontaktpunkt i
framgang som ror detta DBA ar: privacy@onegsgroup.com. Parterna ska vara skyldiga att informera
varandra I6pande om andringar av kontakter/kontaktpunkter och har ratt att kontakta varandra med
rimliga intervall for att sékerstalla att de har korrekta kontakter/kontaktpunkter.

( GSGroup GSGroup Databehandlingsavtal
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Denna bilaga utg6r en del av den personuppgiftsansvariges instruktion till personuppgiftsbitradet i samband
med dennes behandling for den personuppgiftsansvariges rakning.

1. Syftet med personuppgiftsbitradets behandling av personuppgifter for den
personuppgiftsansvariges rakning ar:

Att tillhandahalla tjansterna enligt avtalet.

2. Personuppgiftsbitradets behandling av personuppgifter for den personuppgiftsansvariges rakning
avser (behandlingens art:

Insamling, lagring, registrering, strukturering, anpassning, gora data tillgangliga fér kunden och dennes
anvandare for att tillhandahalla tjanster under avtalet.

Gora data tillgangliga GSGroups tekniska personal och supportpersonal for att tillhandahalla tjanster enligt
avtalet.

Insamling och analys av hur GSGroup Services anvands for att forbattra hur tjdnsterna som omfattas av
avtalet tillhandahalls.

Anonymisering, pseudonymisering och radering.

3. Behandlingen omfattar féljande typer av personuppgifter om registrerade:?

Namn och kontaktuppgifter, inloggningsinformation (inloggningstid, anvandarnamn och I&senord,
objektrelaterad information, anvandning av objekt, ID-information, kérkort, anstallningsnummer, position,
platsdata, reseinformation inklusive start- och stopplatser, hastighet, riktning, varaktighet, stracka,
temperatur, digital signatur, foraraktiviteter (t.ex. korning och vila), vagtullar inklusive tider, vagtullsstationer
och deras agande, avgiftsbelopp.

Loggning av anvandnings-/anvandarmonster, statistik och analysdata, inklusive IP-adress.

Behandlingen kan endast omfatta vissa och inte alla typer av personuppgifter som namns ovan, beroende pa
den exakta produkt/tjanst som kunden har kopt. Vid tveksamheter ska den personuppgiftsansvarige kontakta
personuppgiftsbitradet.

4. Behandlingen inkluderar féljande kategorier av registrerade:

Kunder

Kundens anstallda

Kundens kunder (och alla andra individer vars uppgifter kunden valjer att behandla som en del av GSGroup
Services)

2 Parterna &ar 6verens om att personuppgiftsbitréadet kan behandla andra typer av personuppgifter som den personuppgiftsansvarige gér
tillgangliga i syfte att leverera GSGroup Services. Den personuppgiftsansvarige instruerar harmed personuppgiftsbitradet att behandla alla typer
av sadana uppgifter i enlighet med detta DBA for detta andamal.

( GSGroup GSGroup Databehandlingsavtal
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personuppgiftsansvariges riakning nar detta DBA trader i kraft. Behandlingen har foljande
varaktighet:

Personuppgiftsbitradet far behandla personuppgifter for den personuppgiftsansvariges rakning till dess att
den personuppgiftsansvarige skickar en skriftlig begaran till personuppgiftsbitradet om att returnera alla
personuppgifter till den personuppgiftsansvarige och radera befintliga kopior (se punkt 11 ovan om radering
nar avtalet I0per ut), savida inte EU-lagstiftningen eller lagstiftningen i EES-medlemslander kraver lagring av
personuppgifterna.

6. Godkanda underentreprenorer och behandlingsplats

Personuppgiftsbitradet godkanner att de underentreprendrer som personuppgiftsbitradet listar pa sin
webbplats deltar i behandlingen av personuppgifter som en del av GSGroup Sensor Solutions. Denna
behandling utférs pa de platser som anges pa personuppgiftsbitradets webbplats.

7. Minimiatgarder for sakerhet vid behandling

Med beaktande av mangden personuppgifter, varav den stora merparten, om inte i sin helhet, inte omfattas
av de sarskilda kategorier av personuppgifter enligt artikel 9 i GSPR, i samband med tillhandahallandet av
GSGroup Sensor Solutions dar behandling av personuppgifter ar en fillfallig/foljdriktig aspekt av
personuppgiftsbitradets tjanster, samt en allmant lag risk for fysiska personers fru- och rattigheter vid
behandlingen av sadana uppgifter, ar parterna éverens om att personuppgiftsbitradet ska ha handlingsfrihet
att fatta beslut om de tekniska och organisatoriska sékerhetsatgarderna som ska vidtas for att skapa den
nédvandiga och o6verenskomna nivan av dataskydd. Personuppgiftsbitrddet ska dock — under alla
omstandigheter och som ett minimum - inféra foljande atgarder som har &verenskommits med
personuppgiftsbitradet:

e GSGroups anstallda ska omfattas av sekretesskrav och regelbunden utbildning i efterlevnad av
GDPR.

o Data under 6verforing ska krypteras (HTTPS, TLS 1.2 eller senare) om inte kunden begér att data
ska tillhandahallas via ett medium som inte ar krypterat.

e  GSGroup kommer att infora tekniska atgarder for att kunna aterstalla tillgangligheten och tillgang
till personuppgifter i tid i handelse av en fysisk eller teknisk incident, inklusive: daglig och
automatiserad sakerhetskopiering, sakerstallande av avbrottsfri strémforsorjning, enheter for
Overvakning av temperatur och fukt i serverrum, brand- och rokdetektorsystem i serverrum,

luftkonditioneringsenheter och larm for obehorig atkomst till serverrum.

e  GSGroup kommer dar det ar relevant att infora tekniska atgarder for att sakerstalla riktigheten i de
uppgifter som behandlas fér kundens rakning.

o Atkomst till kundens data ska begrénsas och kontrolleras, bade fysiskt (inklusive larm- och
lassystem) och digitalt (autentisering med anvandarnamn och I6senordsbegransningar).

e  GSGroup ska infora loggning i driftsmiljder dar kundens data behandlas.
e  GSGroup ska anvanda VPN-teknik for atkomst till driftsmiljoer.

o Data som lagras ska skyddas av brandvaggar.

( GSGroup GSGroup Databehandlingsavtal
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den dar datan normalt lagras.

o  GSGroups driftsmiljder halls atskilda fran GSGroups administrationsmiljoer.

e Endast behorig personal med operativt behov och kunder med begransade atkomstrattigheter har
tillganag till driftsmiljoer. Behorig personals I6senord ar krypterade och lagras ocksa i krypterad form.

e  GSGroup ska infora tekniska anti-virus-, anti-malware- och anti-SPAM-atgarder.

e GSGroup ska sakerstalla att man uppratthaller den nédvandiga kompetensen om efterlevnad av
GDPR internt.

e GSGroup Sensor Solutions har ett inbyggt dataskydd genom att ge kunden
systemadministratorsrattigheter.

e GSGroup ska sakerstalla att man har policyer fér dokumentforstorelse, rent skrivbord och ren
skarm.

( GSGroup GSGroup Databehandlingsavtal
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Denna bilaga utg6r en del av den personuppgiftsansvariges instruktion till personuppgiftsbitradet i samband
med dennes behandling for den personuppgiftsansvariges rakning.

1. Syftet med personuppgiftsbitradets behandling av personuppgifter for den
personuppgiftsansvariges rakning ar:

Att tillhandahalla tjansterna enligt avtalet.

2. Personuppgiftsbitradets behandling av personuppgifter for den personuppgiftsansvariges rakning
avser (behandlingens art:

Insamling, lagring, registrering, strukturering, anpassning, gora data tillgangliga fér kunden och dennes
anvandare for att tillhandahalla tjanster under avtalet.

Gora data tillgangliga GSGroups tekniska personal och supportpersonal for att tillhandahalla tjanster enligt
avtalet.

Insamling och analys av hur GSGroup Services anvands for att forbattra hur tjdnsterna som omfattas av
avtalet tillhandahalls.

Anonymisering, pseudonymisering och radering.
3. Behandlingen omfattar féljande typer av personuppgifter om registrerade:®

Namn och kontaktuppgifter, inloggningsuppgifter (inloggningstid, anvandarnamn och lésenord), sprak,
kvalifikationer (licenser, certifikat och liknande), datum och tid fér datainmatningen, ID-uppgifter, korkort,
fodelsedatum, anstallningsnummer, befattning, tidrapporter, personallistor, checklistor, anvandning av
material, foton, sakerhets- och miljéinformation, information om anhdériga, platsdata, planerade och personliga
uppgifter, tidpunkt for synkroniseringar, IP-adress for mobila enheter, varumarke och modell pa den mobila
enheten, semester och sjukfranvaro.

Om kunden kdper nagon av GSGroup Sensor Solutions som en del av GSGroup Field Service Solutions
(t.ex. Sensor Module), omfattar de typer av personuppgifter som ska behandlas av personuppgiftsbitradet de
som anges i Bilaga A till detta DBA (se aven Bilaga A for kategorier av registrerade och annan relevant
information om behandling av personuppgifter).

Loggning av anvandarmonster, statistik och analysdata, inklusive IP-adress.

Behandlingen kan endast omfatta vissa och inte alla typer av personuppgifter som ndmns ovan, beroende pa
den exakta produkt/tjanst som kunden har kopt. Vid tveksamheter ska den personuppgiftsansvarige kontakta
personuppgiftsbitradet.

4. Behandlingen inkluderar féljande kategorier av registrerade:

Kunder

3 Parterna &ar 6verens om att personuppgiftsbitréadet kan behandla andra typer av personuppgifter som den personuppgiftsansvarige gér
tillgangliga i syfte att leverera GSGroup Services. Den personuppgiftsansvarige instruerar harmed personuppgiftsbitradet att behandla alla typer
av sadana uppgifter i enlighet med detta DBA for detta andamal.

( GSGroup GSGroup Databehandlingsavtal
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Kundens kunder (och alla andra individer vars uppgifter kunden valjer att behandla som en del av GSGroup
Services)

5. Personuppgiftsbitradets behandling av personuppagifter for den personuppgiftsansvariges rakning
nar detta DBA trader i kraft. Behandlingen har féljande varaktighet:

Personuppgiftsbitradet far behandla personuppgifter fér den personuppgiftsansvariges rakning till dess att
den personuppgiftsansvarige skickar en skriftlig begaran till personuppgiftsbitradet om att returnera alla
personuppgifter till den personuppgiftsansvarige och radera befintliga kopior (se punkt 11 ovan om radering
nar avtalet I6per ut), savida inte EU-lagstiftningen eller lagstiftningen i EES-medlemslander kraver lagring av
personuppgifterna.

6. Godkidnda underentreprendrer och behandlingsplats

Personuppgiftsbitradet godkanner att de underentreprendrer som personuppgiftsbitradet listar pa sin
webbplats deltar i behandlingen av personuppgifter som en del av GSGroup Field Service Solutions. Denna
behandling utférs pa de platser som anges pa personuppgiftsbitrddets webbplats. Behandlingen kan aven
utféras i den personuppgiftsansvariges IT-miljé/databas.

7. Minimiatgarder for sakerhet vid behandling

Med beaktande av mangden personuppgifter, varav den stora merparten, om inte i sin helhet, inte omfattas
av de sarskilda kategorier av personuppgifter enligt artikel 9 i GSPR, i samband med tillhandahallandet av
GSGroup Field Service Solutions dar behandling av personuppgifter ar en ftillfallig/foljdriktig aspekt av
personuppgiftsbitradets aktiviteter, samt en allmant lag risk for fysiska personers fru- och rattigheter vid
behandlingen av sadana uppgifter, ar parterna éverens om att personuppgiftsbitradet ska ha handlingsfrihet
att fatta beslut om de tekniska och organisatoriska sdkerhetsatgarderna som ska vidtas for att skapa den
nddvandiga och Overenskomna nivan av dataskydd. Personuppgiftsbitradet ska dock — under alla
omstandigheter och som ett minimum - inféra foljande atgarder som har &verenskommits med
personuppgiftsbitradet:

e GSGroups anstallda ska omfattas av sekretesskrav och regelbunden utbildning i efterlevnad av
GDPR.

e  GSGroup kommer att inféra tekniska atgarder for att kunna aterstalla tillgangligheten och tillgang
till personuppgifter i tid i handelse av en fysisk eller teknisk incident, inklusive: daglig och
automatiserad sakerhetskopiering, sakerstallande av avbrottsfri stréomforsérjning, enheter for
Overvakning av temperatur och fukt i serverrum, brand- och rokdetektorsystem i serverrum,

luftkonditioneringsenheter och larm fér obehorig atkomst till serverrum.

o  GSGroup kommer dar det ar relevant att infora tekniska atgarder for att sakerstalla riktigheten i de
uppgifter som behandlas fér kundens rakning.

o Atkomst till kundens data ska begrénsas och kontrolleras, bade fysiskt (inklusive larm- och
lassystem) och digitalt (autentisering med anvandarnamn och I6senordsbegransningar).

e  GSGroup ska infora loggning i driftsmiljder dar kundens data behandlas.

e  GSGroup ska anvanda VPN-teknik for atkomst till driftsmiljoer.

( GSGroup GSGroup Databehandlingsavtal
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e Data som lagras ska sakerhetskopieras pa minst en annan separat och saker plats an den dar
datan normalt lagras.

e  GSGroups driftsmiljder halls atskilda fran GSGroups administrationsmiljoer.

e Endast behorig personal med operativt behov och kunder med begransade atkomstrattigheter har
tillganag till driftsmiljoer. Behdrig personals I6senord ar krypterade och lagras ocksa i krypterad form.

e  GSGroup ska infora tekniska anti-virus-, anti-malware- och anti-SPAM-atgarder.

e GSGroup ska sakerstalla att man uppratthaller den nédvandiga kompetensen om efterlevnad av
GDPR internt.

e GSGroup Field Service Solutions har ett inbyggt dataskydd genom att ge kunden
systemadministratorsrattigheter.

e GSGroup ska sakerstalla att man har policyer fér dokumentforstorelse, rent skrivbord och ren
skarm.

( GSGroup GSGroup Databehandlingsavtal



